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1. Presentacion.

La Oficina de Control Interno-OCI, en cumplimiento de sus funciones y en especial la establecida en el
articulo 156 del Decreto Nacional 2106 de 2019, mediante el cual “Se dictan normas para simplificar,
suprimir y reformar tramites, procesos y procedimientos innecesarios existentes en la administracion
publica”, presenta el Informe del Estado del Sistema Institucional de Control Interno SICI N°1
correspondiente al periodo del 01 de enero al 30 de junio de 2024.

Para la elaboracion del Informe la Oficina de control interno, definié el proceso y condiciones respectivas
mediante Directriz de Auditoria Interna, de conformidad con los lineamientos impartidos por el
Departamento Administrativo de la Funcion Publica — DAFP, a través del Instructivo General Formato
Informe de Evaluacién Independiente del Estado del Sistema de Control Interno.

2. Directriz de Control Interno.

Para orientar el proceso del registro de la informaciéon en cada requerimiento por parte de las diferentes
dependencias, la Oficina de control Interno, se reunié con cada lider de procesos, para la preparacion del
Informe Semestral de evaluacién del Sistema Institucional de Control Interno — SICI.

3. Periodo del Informe.
El presente Informe Semestral comprende el periodo del 01 de enero al 30 de junio de 2024.
4, Componentes para evaluar.

El Informe evalua el estado en cada uno de los componentes del modelo, que comprenden lo siguiente:

41. Ambiente de Control.

Conjunto de directrices y condiciones minimas que brinda la alta direccion de las organizaciones
con el fin de implementar y fortalecer el Sistema Institucional de Control Interno — SICI.
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4.2.

4.3.

4.4.

4.5.

5.1.

Evaluacion del riesgo.

Proceso dinamico e interactivo que le permite a la entidad identificar, evaluar y gestionar
aquellos eventos, tanto internos como externos, que puedan afectar o impedir el logro de sus
objetivos institucionales.

Actividades de control.

Acciones determinadas por la Entidad, generalmente expresadas a través de politicas de
operacion, procesos y procedimientos, que contribuyen al desarrollo de las directrices impartidas
por la alta direccién frente al logro de los objetivos.

Informacion y comunicacion.

La informacién sirve como base para conocer el estado de los controles, asi como para conocer
el avance de la gestion de la entidad. La comunicacién permite que los servidores publicos
comprendan sus roles y responsabilidades, y sirve como medio para la rendicion de cuentas.
Actividades de Monitoreo.

Busca que la entidad haga seguimiento oportuno al estado de la gestién de los riesgos y los

controles, esto se puede llevar a cabo a partir de dos tipos de evaluacion, concurrente o
autoevaluacion y evaluacién independiente.

Resultados y Analisis
Esquema de lineamientos y preguntas por dimension.

El esquema de evaluacion contempla 5 componentes con 17 lineamientos y 81 preguntas; las
cuales se distribuyen como se muestra en la tabla siguiente:
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Esquema de Lineamientos y Freguntas por Limension
Componente Lineamiento Pregunta

| G
Evaluacion de
Riesgos ||||||||

Informaciény -
' Comunicacion

Total 1l f

Elabora: Oficina de Control Interno.
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Estado del Sistema.

La evaluacion del Estado del Sistema de Control Interno arroja un 67% sobre 100% para el Primer
semestre de 2024, con un incremento del 1,53% con respecto al segundo semestre de 2023 y un 3.1%
con respecto al primer semestre de 2023.

Estado del Sistema de
Control Interno
Museo Casa de la
Memoria

COMPARATIVO DEL ESTADO DEL SISTEMA DE
CONTROL INTERNO
68%
67%
67%
67%
66%
66%
66%
65%
65%

65%

64%
| SEMESTRE 2023 IISEMESTRE 2023 | SEMESTRE 2024

Informe estado SCI -Primer semestre 2024.doc4 6/16



5.3 Resultado en cada uno de los componentes.

La evaluacién de cada uno de los componentes se muestra en la siguiente tabla:

Componente ¢El componente Nivel de cumplimiento del
esta presente y componente
funcionando?

si 65 %
si 65 %

Actividades de si 58 %

Control

Informaciony si 68 %

comunicacion

Monitoreo si 79%

5.4. Analisis.

En cada uno de los componentes del Sistema Institucional de Control Interno SICI, la situacion es la
siguiente:

Los lineamientos del componente de Ambiente y control se encuentran vigente y
funcionando.

FORTALEZAS:

1) El cédigo de integridad fue construido, esta en proceso de revision y aprobacion, sin
embargo, los funcionarios vinculados y contratistas lo conocen, toda vez que se
construy6 con el aporte de todos. El codigo de integridad ilustra los parametros que
deben tener los servidores publicos y contratistas, su vocacién y compromiso en el
servicio, bajo criterios de legalidad y enfoque diferencial; los valores e integridad son
conocidos por los funcionarios, son el derrotero de cada funcionario y contratista del
museo.

2) Los servidores del MCM tienen claro los objetivos del cédigo de integridad; estos
serviran de guia para establecer como deben actuar los funcionarios y contratistas, asi
como su responsabilidad en la generaciéon de resultados para el cumplimiento de la
mision institucional y el mejoramiento continuo del servicio que se presta en la entidad.
3) se contratd un profesional de apoyo en Talento humano que apalanca la gestién de
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la subdireccion en temas de su competencia.

4) Se contraté una profesional de Calidad que apoya la actualizacién de los procesos,
manuales, politicas, procedimientos, planes y guias de la entidad.

5) Se contratd una persona para apoyar el soporte y sostenimiento de las diferentes
plataformas digitales del MCM, quien sera el encargado de construir, revisar, apoyar y
soportar todos los requerimientos necesarios al interior del MCM, referente a los temas
tecnolodgicos y programéaticos de la entidad.

6) se actualizé el plan de bienestar e incentivos.

DEBILIDADES:

1) Se reitera la falta de revisiéon y actualizaciéon del Manual de Funciones de los
vinculados.

2) La entidad no cuenta con una guia de caracterizacién de ciudadania y grupos de
valor.

3) no se ha implementado por parte del museo actividades de control sobre la
integridad, confidencialidad y disponibilidad de los datos e informacién definidos como
relevantes en el PETI.

4) El manual de contratacion se encuentra en proceso de revision y aprobaciéon por
parte del consejo directivo.

5) No se ha constituido la totalidad de los miembros del consejo Directivo de la entidad.

FORTALEZAS:

1) El Manual de administracién del riesgo y el disefo de controles V5 2021, esta
vigente al igual que el mapa de riesgos de Gestion bajo la guia del DAFP, sin embargo,
esta en proceso de ser actualizados en esta vigencia, lo que permite un proceso
dinamico e interactivo para identificar y analizar riesgos que podrian lograr la afectacion
de los objetivos de la institucion.

2) El mapa de riesgos de corrupcion fue actualizado.

3) El Museo cambio de antivirus de la marca Kaspersky a Sophos con tecnologia XDR,
el cual tiene caracteristicas de deteccién y respuestas inmediatas y es el software que
se requiere tener para un mejor control en casos de ataques cibernéticos.

4) En la NAS ya se encuentra informacion generada por procesos del museo casa de la
memoria en la cual se aloja y se respalda dicha informacién.

En esta NAS tenemos instalado una licencia para servidores Intercept X Advanced for
Server with XDR la cual se encarga de brindar seguridad antes ataques maliciosos y se
reporta automaticamente a la consola.

5) Durante este semestre se puso en marcha la consola de antivirus con tecnologia
XDR la cual tiene una tecnologia de inteligencia artificial de deteccion y respuestas
extendidas, esto ha permitido que los servidores y estaciones de trabajo tengan una
seguridad perimetral en cuanto a virus, troyanos, malware, ramsonware y otros.

Este antivirus esta en la nube lo cual permite un flujo mas rapido en la informacién que
se detecta y asi poder salvaguardar la informacién en los equipos con ataques tipo
ramsonware.

Evaluacion de

riesgos

DEBILIDADES:

1) El Manual de contratacion aun no ha sido aprobado por el consejo de la entidad, por
falta de Quoérum.

2) La entidad aun no cuenta con el manual interno de derechos de peticion.

3) la entidad esta pendiente de la construccion, revisién y aprobacion del Plan
estratégico de tecnologia e innovacion PETI.

4) De los 8 riesgos materializados en el 2022, en la vigencia de 2024 hubo acciones
que lograron mitigar algunos riesgos, sin embargo, en lo que tiene que ver con los
mantenimientos de los equipos (Red contraincendios, unidades eyectoras, sistema
hydroflow y tanque de almacenamiento, persianas y UPS este semestre no se
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evidencia avances en mantenimiento preventivo o correctivo por parte del Comodante
(la secretaria de paz y derechos humanos), no obstante el MCM mediante oficios
dirigido a la secretaria de infraestructura, area metropolitana, secretaria de suministros
y DAGRED, se les ha reportado la necesidad y se estd a la espera que tomen las
acciones correspondientes.

4) En cuanto a la infraestructura de la institucion, el Riesgo continua vigente, se
evidencié un informe técnico FO-ADMI- informe de inspeccién de Bien inmueble N° 01
del 14 de mayo de 2024 realizado por la secretaria de suministros y servicios del
Distrito de Medellin, donde se describe el estado fisico del inmueble MCM. También se
evidencié que se han hecho reclamaciones a la EDU, sobre la rampa de acceso al
museo y salas de exposiciones, a hoy sin respuesta alguna.

En cuanto a otras necesidades de acciones a la infraestructura del museo, se esta a la
espera de respuesta del comodante (secretaria de paz y derechos humanos).

5) En cuanto a los riesgos por perdida de material bibliografico en el CRAM, no se ha
avanzado, el riesgo continua vigente, se realiz6 una propuesta de adquirir unos
dispositivos de seguridad, pero debido a la realidad financiera del museo, no ha sido
posible, sin embargo se pudo evidenciar que se tomaron medidas opcionales como
ubicar los estantes donde reposa el material bibliografico en lugares estratégicos que
permitan una mejor visién a los funcionarios contratistas, que atienden a la ciudadania,
en esa dependencia.

6) En cuanto al riesgo de afectacién Psicosocial el Riesgo continua vigente, tampoco en
este semestre ha habido un avance de las acciones propuestas; segun evidencias El
nivel de riesgo de los factores de Riesgo Psicosocial Intralaboral se presenta como alto,
evaluandose en un 63% entre medio, alto y muy alto; Segun el Psicélogo externo que
realizé el diagnostico de factores de riesgo Psicosocial al personal vinculado y
contratistas y segun Resolucion 2764 de 2022, que define la periodicidad de la
evaluacion, los niveles de riesgo psicosocial intralaborales general, administrativo y
operativo son altos, por lo cual recomienda que se debe realizar nuevamente la
evaluacion en esta vigencia 2024; No se ha avanzado con la intervencién de los casos
identificados en riesgo alto.

7) Segun evidencia e informacién del encargado de los sistemas de la entidad, en este
periodo no se ha realizado la estrategia de informacion sobre seguridad digital

El componente de Actividades de control se encuentra presente y funcionando, lo que
permite implementar controles, esto es de los mecanismos para dar tratamiento a los
riesgos, como lo es determinar acciones que contribuyan a prevenir y mitigar los
riesgos.

FORTALEZAS:

1) La matriz de Riesgos de corrupcioén fue actualizada.

2) Cada proceso en donde no hay personal vinculado, cuenta con personal contratista
de apoyo, lo que permite que no se presenten situaciones de ausencia de segregacion
de funciones por ausencia de personal.
3) se resalta la continua disposicion de algunos lideres de procesos y sus equipos de
trabajo para realizar las actividades de control.

Actividades
de control

DEBILIDADES:

1) EI MCM, no esta certificado en la norma técnica ISO 9001-2015.
2) No se ha terminado de construir el plan estratégico de tecnologias de la informacion-
PETI, se recomienda que se incluya: Actividades de control relevantes sobre las
estructuras tecnoldgicas, los procesos de gestion de la seguridad y sobre los procesos
de adquisicion, desarrollo y mantenimiento de tecnologias.

- Se revise el mapa de ruta para respaldar o transformar digitalmente la entidad (que
podemos agregarle o generar tecnolégicamente a la entidad).
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- Se revise, si pueden existir proyectos orientados a esa misma Transformacion digital.

- Se revisen tendencias tecnologicas (Inteligencia Avrtificial)

- La alineacién de las Tecnologias de la informacién-TI con los procesos (Nombre del
proceso - Categoria (estratégico, misional, apoyo, evaluacion) - Sistema de Informacién
que utiliza, es decir, su cubrimiento (Parcial, total, sin cobertura)

- Situacion o estado actual de las Tl en el Museo.

- Mision, Vision de las Tl en el Museo.

- Controles con respecto a la confidencialidad, integridad y disponibilidad de la
informacion o los datos.

- Como podemos mitigar delitos informaticos, ciberataques, acciones de espionaje, etc.,
evitar la alteracion de los datos, que la informacion se encuentre en tiempo real,
programacion de mantenimientos en el hardware.

- Construir una politica de las Tl. Para la vigencia 2024 se recomienda seguir con la
actualizacién (manuales, instructivos, formatos, procedimientos, politicas etc.).

Es permanente que el area de comunicaciones revise el impacto de sus publicaciones,
cantidad de usuarios y su interaccion en los diferentes canales de intranet, pagina web,
redes sociales, lo que les permite verificar si se estan alcanzando los objetivos
institucionales.

FORTALEZAS:

1) La entidad cuenta con el sistema SAFIX para procesar la informacion financiera.

2) Se cuenta con la herramienta para gestién documental "Mercurio" y se ha socializado
con los funcionarios y contratistas sobre su utilizacion.

3) Los usuarios y grupos de valor del museo, a través del link de la pagina de
transparencia tienen acceso a informacion de su interés.

4) Se elaboran contenidos que buscan ser cercanos y en los lenguajes actuales de los
publicos (Videos, tendencias).

5)Las areas operativas, administrativas y financieras del museo identifican, capturan e
intercambian informacién con la alta Direccién para la toma de decisiones.

Informacion y
comunicacion

DEBILIDADES: -

1) El museo no cuenta con una guia que permita minimizar los Riesgos por ataques
cibernéticos.

2) aun no se ha Terminado de construir el plan estratégico de tecnologias de
informacion- PETI.

3) Se sugiere la realizacion de capacitaciones al personal vinculado y contratista con
respecto a la prevencion de las amenazas cibernéticas, teniendo presente que el
museo ha sufrido dos ataques cibernéticos en vigencias 2022 y 2023.

4) se reitera la falta de un plan de comunicaciones que permita consolidar el tema del
diagndstico, estrategias y metas del proceso de gestiéon de comunicaciones.

5) se recomienda la implementacion de estrategias para los sistemas de seguridad de
la informacion en la entidad.

6) se recomienda la implementacion de estrategias de ciberseguridad en la institucién
que proteja equipos, redes, aplicaciones de software, sistemas criticos y datos de
posibles amenazas digitales.

El componente de Monitoreo se encuentra presente y funcionando, requiere acciones
" [Tyl {e] -Te M dirigidas a su mantenimiento dentro del marco de las lineas de defensa.
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FORTALEZAS:

1) El plan anual de auditorias de 2024 fue aprobado por el Comité institucional de
coordinacién de control interno- CICCI, los informes programados son realizados y
presentados al CICCI para su respectiva revision y aprobacion, sirve de insumo para la
toma de decisiones de la alta administracién.

2) La OCI realiza seguimiento a los planes de mejoramiento a fin de alertar a la
direccion sobre los posibles riesgos por incumplimiento de las acciones propuestas a
los hallazgos de las auditorias externas e internas, que realiza la Contraloria Distrital de
Medellin y la OCI.

DEBILIDADES:

1) En la ejecucion de algunas acciones de mejora frente a las observaciones o
Hallazgos de las auditorias externas e internas se presentan demoras.

2) Imposibilidad de cumplimiento de algunas acciones de mejoramiento, por falta de
presupuesto de la entidad.

3) se recomienda una persona que apoye a la OCI, en los procesos de las auditorias
Internas.

6. Comparativo de la Evaluacién: Segundo semestre 2023 Vs Primer Semestre de
2024.

Se observa una mejora en la evaluacion total del Sistema Institucional de Control
Interno — SICI, al pasar de 66% en el segundo semestre del 2023 al 67% en el primer
semestre del 2024, representado en la mejora de los componentes de ambiente control
y Monitoreo; en los componentes evaluacion de riesgos, Actividades de control, no
hubo avance; en el componente de Informacion y Comunicacion hubo una disminucion
en el | semestre de 2024 con respecto al segundo semestre de 2023.

Comparativo y Diferencia Semestral
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componente Il semestre 2023 | Semestre 2024 Avance Final por
Componente.
63% 65% 2%
65% 65% 0%
58% 58% 0%
71% 68% -3%
Informacion y
Comunicacion
75% 79% 4%
Monitoreo
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SISTEMA INSTITUCIONAL DE CONTROL INTERNO
COMPARATIVO SEMESTRAL 2024

0,
90% 7%
80% 75%

71%
70% 63% 65% 65% 65% 68%
I I I I | I I

Ambiente de Control Evaluacion de Actividades de Informacién y Monitoreo
Riesgos control Comunicacién

60%
50%
40%
30%
20%
10%

0

X

W |l semestre 2023 W | Semestre 2024

Grafico N° 1. Comparativo Il Semestre 2023 y | semestre 2024.
Elabora: Oficina de Auditoria Interna.

Informe estado SCI -Primer semestre 2024.doc4 13/16



Conclusion General.

Componente

Conclusion general sobre la evaluacion del Sistema de Control
Interno

¢Estan todos los
componentes
operando juntos y
de manera
integrada? (Si/ en
proceso / No)
(Justifique su
respuesta):

El Museo Casa de la Memoria, en el marco del modelo integrado de planeacién y
Gestion- MIPG, y las herramientas puestas a disposicion por el DAFP, en el cual se
articulan dos sistemas: El sistema de Gestiéon administrativa con 7 dimensiones y el
sistema Institucional de Control Interno -SICI, con cinco componentes, se observa una
mejora en los componentes Ambiente Control y de Monitoreo. En el componente de
evaluacion del riesgo y actividades de control, se mantienen con el mismo porcentaje; en
el componente de informacién y comunicaciones hubo una disminucién frente al |I
semestre de 2023. El equipo que ha liderado esta implementacion, lo conforman los
profesionales de planeacién, calidad y control interno, los cuales han presentado los
avances a los comités de Gestion y Desempefio y el comité Institucionales de
coordinacién de control interno. Es importante darle continuidad para su mantenimiento y
mejora continua, que se refleje a futuro la madurez del sistema Institucional de control
Interno.

¢Es efectivo el
sistema de control
interno para los
objetivos
evaluados? (Si/No)
(Justifique su
respuesta):

El Sistema de Control del Museo Casa de la Memoria, esta en proceso de
fortalecimiento; las acciones, normas, politicas y métodos establecidos nos conduciran a
minimizar riesgos, se requiere acciones desde la alta direcciéon para articularse con
MIPG y soportado por los lideres de la gestion de riesgos. Es importante delegar
responsabilidades en los equipos de trabajo, con el fin de garantizar las mejoras y
ejecucion de los objetivos, planes y proyectos Institucionales. La oficina de control
interno, dependencia encargada de evaluar y realizar seguimiento continuo, de forma
independiente a la gestion del museo y al mejoramiento de los procesos, reitera que
desde la Direccion se contemple la posibilidad de un apoyo de recurso humano, para
que apalanque la gestion del sistema de control interno y la realizacién de mas auditorias
y actividades de seguimiento de estas. Por lo anterior ain no es efectivo.

La entidad cuenta
dentro de su
Sistema de Control
Interno, con una
institucionalidad
(Lineas de defensa)
que le permita la
toma de decisiones
frente al control
(Si/No) (Justifique
su respuesta):

El MCM, mediante actos administrativos constituye su institucionalidad, tiene definida
sus lineas de defensa, se debe fortalecer la linea de reportes y los mecanismos para
suplir la falta de personal que soporte la estructura de trabajo del modelo. Se llevo a
cabo la actualizacion del mapa de riesgos de corrupcién, estd en proceso la
actualizacién del mapa de riesgo a los procesos, se reitera la recomendacion que para el
[l semestre de 2024, una vez actualizada el mapa de riesgos de gestion, se realice la
socializacion de las matrices de cada proceso y su respectivo plan de accion.

7. Recomendaciones de Control Interno.

El modelo establece que a partir de conocer el estado del Sistema Institucional de Control Interno - SICI,
la entidad debe elaborar y formular un Plan de Mejoramiento.

Es prioritario que la alta direccion de direccionamiento frente a la construccion, revision y actualizacion: Del Plan
estratégico de Tecnologia de la informacion-PETI, del mapa de riesgo de gestion; Del Plan estratégico de
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comunicaciones, que incluya su propia estrategia de rendicién de cuentas y que permita consolidar el tema del
diagndstico, estrategias y metas del proceso de gestion de comunicaciones; De la Politica de Gestion
documental como el programa; Del procedimiento para la caracterizacion de ciudadania y grupos de valor, teniendo
presente la guia de caracterizacion de usuarios del DAFP.

Es importante que Talento Humano, quien es la dimensién mas importante de MIPG, se involucre mas
en la implementacion de las politicas que la integran, para asi lograr cumplir el objetivo de MIPG
“Fortalecer el liderazgo y el talento humano bajo los principios de integridad y legalidad, como motores
de la generacion de resultados de las entidades publicas”.

La OCI recomienda dar celeridad a la actualizacion del Manual de Funciones.
La OCI recomienda la Construccion del Manual de Derecho de Peticion.
La OCI recomienda la construccion de una guia de caracterizacion de ciudadania y grupos de valor.

La OCI recomienda que a falta de acciones efectivas para que el consejo directivo apruebe el Manual de
contrataciéon se piense a través de un acompanamiento juridico, en actualizar, modificar el N°10 del
Acuerdo #02 de junio 1 de 2015, por el cual se adoptan los estatutos internos del Museo, y que este
pueda ser aprobado por la Direccion; de esa manera minimizariamos el Riesgo de sanciones, hallazgos
administrativos y fiscales.

La OCI recomienda en aras de prevenir riesgos Psicosociales del personal vinculado y contratista,
realizar acercamientos con la ARL para el apoyo de un profesional en Psicologia, especialista en salud
ocupacional para la realizacién de la medicién de la bateria de riesgo psicosocial.

La OCI recomienda que, a través de entidades aliadas como la ESAP y la escuela de proveedores del
Distrito de Medellin, se capacite a todo el personal vinculado y contratistas respecto a la prevencion de
amenazas cibernéticas.

La OCI reitera la recomendaciéon de que, se contrate o se hagan convenios con aliados institucionales
para que, por medio de un profesional o entidad competente, se busquen estrategias para los sistemas
de seguridad de la informacion en la entidad, al igual que estrategia de ciberseguridad en la institucion
que proteja equipos, redes, aplicaciones de software, sistemas criticos y datos de posibles amenazas
digitales.

Es importante a la hora de contratar con terceros que se revise, que estas sean mas cualificadas de
acuerdo con el area en la que se requieren, esto posibilitaria un mejor manejo de los procesos y por
ende mejores resultados.

8. Plan de Mejoramiento.

La Oficina de Control interno hara seguimiento trimestral del Plan de Mejoramiento y presentara el
Informe de seguimiento correspondiente.

Se realiz6 un informe de Evaluacion de Sistema de Control Interno del periodo comprendido del 01 enero
al 30 de junio de 2024, del cual se formulara un plan de mejoramiento de las debilidades de cada
componente y se realizara el seguimiento.
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9. Socializacion del Informe.

El Informe sera socializado y aprobado el 19 de agosto de 2024 en el Comité Institucional Coordinador
de Control Interno.
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