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Introduccion

En el entorno institucional actual, las Tecnologias de la Informacién (Tl) desempefan un
papel fundamental en la capacidad de una organizacion para innovar, competir y adaptarse
a un mundo en constante cambio. En un contexto donde la transformacion digital es
imperativa, la formulacion de un plan estratégico de Tl se convierte en una necesidad para
garantizar que los recursos tecnoldgicos sean aprovechados de manera efectiva para
impulsar el éxito de la institucion.

Este plan estratégico de Tl tiene como objetivo establecer una hoja de ruta clara y coherente
para el desarrollo, implementacion y gestiéon de iniciativas tecnologicas en el Museo Casa
de la Memoria. A través de un enfoque integral y orientado al futuro, buscamos aprovechar
el potencial de la tecnologia para mejorar la eficiencia operativa, fomentar la innovacion y
fortalecer nuestra posicion competitiva en el mercado.

El presente documento se enfoca en la alineacion de las iniciativas tecnologicas con los
objetivos generales de la organizacion, garantizando asi una integracién efectiva entre la
estrategia institucional y la estrategia de TI.

Estamos convencidos de que, al seguir esta hoja de ruta, estaremos mejor preparados para
enfrentar los desafios futuros y aprovechar las oportunidades emergentes en el cambiante
panorama institucional y tecnoldgico.

Objetivo
Maximizar el valor agregado de la tecnologia de la informacion para la organizacion,

impulsando la eficiencia operativa y la competitividad a través de la optimizacion de los
recursos tecnologicos existentes en la entidad.

Alcance

El alcance de este plan estratégico de Tl incluye todas las actividades relacionadas con la
gestidon, desarrollo e implementacién de tecnologias de la informacion y sistemas de
informacion en el Museo Casa de la Memoria. Se centra en proporcionar una direccion clara
y coherente para el uso efectivo de la tecnologia en apoyo de los objetivos generales de la
entidad.

Es importante tener en cuenta que el alcance de este plan estratégico de Tl se enfoca en
las necesidades y prioridades especificas del Museo Casa de la Memoria, y puede ser
ajustado o ampliado segun sea necesario para adaptarse a los cambios en el entorno
institucional y tecnolégico.
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Abreviaturas y Definiciones

Abreviaturas

e CTel: Ciencia, Tecnologia e Innovacién

e MCM: Museo Casa de la Memoria

o OTSI: Oficina de Tecnologias y Sistemas de Informacion
e PA: Plan de Accién

¢ PAA: Plan Anual de Adquisidores

e TI: Tecnologias de la Informacion

e TICS: Tecnologias de la Informacién y Comunicaciones

Definiciones

e Aplicativo Safix: Software 100% WEB para medianas y grandes empresas, soporta alta
concurrencia de usuarios y ayuda a automatizar y mejorar procesos. El sistema
informacién SAFIX es un software robusto, maneja 6ptimos estandares de seguridad,
alta disponibilidad y cuenta con excelentes niveles de desempefio en tiempo real.

e Arquitectura Empresarial: Es una practica estratégica que consiste en analizar
integramente las entidades desde diferentes perspectivas o dimensiones, con el
proposito de obtener, evaluar y diagnosticar su estado actual y establecer la
transformacioén necesaria. El objetivo es generar valor a través de las Tecnologias de la
Informacién para que se ayude a materializar la vision de la entidad.

e Componentes de informacion: Término utilizado para referirse bajo un Unico nombre al
conjunto de los datos, la informacién, los servicios de informacién y los flujos de
informacion.

o Estrategia TI: Conjunto de principios, objetivos y acciones concretas que reflejan la
forma en la cual una entidad decide utilizar las Tecnologias de la Informacion para
permitir el logro de su mision de una manera eficaz. La Estrategia Tl es una parte integral
de la estrategia de una entidad, la cual se debe reflejar en el PETI o PETI de la misma.

e Gestidon TI: Es una practica que permite operar, innovar, administrar, desarrollar y usar
apropiadamente las tecnologias de la informacion (T1), con el propdsito de agregar valor
para la organizacion. La gestion de Tl permite a una organizacién optimizar los recursos,
mejorar los procesos de negocio y de comunicacion y aplicar las mejores practicas.

e Gobierno de TI: Es una practica, orientada a establecer unas estructuras de relacion
que alinean los procesos de negocio con los procesos, recursos y estrategias de TI,
para agregar valor a las organizaciones y apoyar el cumplimiento de sus objetivos
estratégicos. El gobierno de Tl gestiona y controla los riesgos, mide el desempefio de
TIl, busca optimizar las inversiones de Tl y establecer un esquema de toma de decisiones

de TI. El gobierno de Tl es parte del gobierno corporativo.
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¢ Infraestructura Digital: Es una estructura conceptual y tecnolégica basado en hardware
y software, mediante la cual se soportan los servicios de Tl requeridos para el
funcionamiento de la entidad y que esta brinda a la ciudadania en general. En este tipo
de servicios los Acuerdos de Nivel de Servicio son criticos para garantizar algunos
atributos de calidad como disponibilidad, seguridad, confiabilidad, etc.

e Lineamiento: Es una orientacion de caracter general, corresponde a una disposicion o
directriz que debe ser implementada en las entidades del Estado colombiano.

e Marco de interoperabilidad: Es la estructura de trabajo comun donde se alinean los
conceptos y criterios que guian el intercambio de informacion. Define el conjunto de
principios, recomendaciones y directrices que orientan los esfuerzos politicos, legales,
organizacionales, semanticos y técnicos de las entidades, con el fin de facilitar el
intercambio seguro y eficiente de informacion.

e PETI: El Plan Estratégico de Tecnologias de la Informacion (PETI) es un documento
que define la estrategia bajo la cual se espera que las Tl se integren con la misién, vision
y objetivos organizacionales.

e Plan de comunicacion de la Estrategia de TI: Es un documento que establece como se
comunicara una empresa con su publico en relacion con la tecnologia de la informacion
(T. En él se definen los objetivos de comunicacion, las acciones y tareas a realizar, y
el orden en que se llevaran a cabo.

e Plan Estratégico de las Tecnologias de la Informacion (PETI): Es el artefacto que se
utiliza para expresar la Estrategia de TI. Incluye una vision, unos principios, unos
indicadores, un mapa de ruta, un plan de comunicacion y una descripcion de todos los
demas aspectos (financieros, operativos, de manejo de riesgos, etc.) necesarios para la
puesta en marcha y gestion del plan estratégico. EI PETI hace parte integral de la
estrategia de la institucion. Cada vez que una entidad hace un ejercicio o proyecto, su
resultado debe ser integrado al PETI.

e Principios: Son un conjunto de enunciados expresados en forma de reglas de alto nivel,
que guian una institucion, permitiéndole tomar decisiones sobre una base sdlida.
Reflejan los valores y convicciones de una entidad, y deben ser interpretados y usados
como un conjunto. Los principios de Tl definen la esencia estratégica de un PETI.

e Proyecto: Es un conjunto estructurado de actividades relacionadas para cumplir con un
objetivo definido, con unos recursos asignados, con un plazo definido y un presupuesto
acordado.

e Servicios Ciudadanos Digitales: Es el conjunto de soluciones y procesos transversales
que brindan al Estado capacidades y eficiencias para su Transformacion Digital, para
lograr una adecuada interaccién del ciudadano con el Estado, garantizando el derecho
a la utilizacion de medios electronicos ante la administracion publica.

e Servicio de informacion: Consiste en la entrega de informacion de valor para los usuarios
de una entidad a través de un proveedor de servicio interno o externo. Un servicio de
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informacioén se describe a través de un contrato funcional (qué recibe como entrada y
qué produce como salida) y un conjunto de acuerdos de servicio que debe cumplir.

e Trabajo Colaborativo: Es la capacidad basada en el uso de tecnologias de la informacion
y comunicacion (TIC), que permite la interaccion dinamica, independiente y en tiempo
real de los colaboradores para aportar a un propésito comun o proyecto compartido.

e Valor publico: Este es el fin ultimo del uso de la tecnologia en la relacion del Estado,
ciudadanos, usuarios y grupos de interés. El valor publico se relaciona con el desarrollo
social, la gobernanza, la garantia de derechos, la satisfaccion de necesidades, la
prestaciéon de servicios de calidad y el mejoramiento de las condiciones de vida de la
sociedad. No sélo es hacer uso de las tecnologias, sino cémo las tecnologias ayudan a
resolver problemas reales. Valor publico también es lograr que el Estado llegue a donde
no llega el mercado, satisfaciendo necesidades y problematicas.

Marco Normativo

A continuacion, se listan las normas y documentos de referencia que aportaron al proceso
de comprensién, analisis, y construccion del presente PETI:

Norma Tema

Decreto 1449 de | “Por el cual se adopta la estructura del Ministerio de Ciencia,
2022 Tecnologia e Innovacién y se dictan otras disposiciones.”

Decreto 767 de 2022 | “Por el cual se establecen los lineamientos generales de la Politica de
Gobierno Digital y se subroga el Capitulo 1 del Titulo 9 de la Parte 2 del
Libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario del
Sector de Tecnologias de la Informacion y las Comunicaciones.”

Decreto 338 de 2022 | “Por el cual se adiciona el Titulo 21 a la Parte 2 del Libro 2 del Decreto
Unico 1078 de 2015, Reglamentario del Sector de Tecnologias de la
Informacion y las Comunicaciones, con el fin de establecer los
lineamientos generales para fortalecer la gobernanza de la seguridad
digital, se crea el Modelo y las instancias de Gobernanza de Seguridad
Digital y se dictan otras disposiciones.”

Directiva “Por el cual se dictan normas para garantizar la implementacion segura
Presidencial No. 02 | de la Politica de Gobierno Digital liderada por el Ministerio de
de 2022 Tecnologias de la Informacion y las Comunicaciones (MinTIC).”

Ley 2162 de 2021 “Por medio de la cual se crea el Ministerio de Ciencia, Tecnologia e

Innovacioén y se dictan otras disposiciones.”

Resolucién 500 de | “Por la cual se establecen los lineamientos y estandares para la
2021 estrategia de seguridad digital y se adopta el modelo de seguridad y
privacidad como habilitador de la politica de Gobierno Digital”
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Norma Tema
Directiva “Lineamientos para el uso de servicios en la nube, inteligencia artificial,

Presidencial No. 03
del 15 de marzo
2021

seguridad digital y gestion de datos.”

CONPES 3995 de
2020

Politica Nacional de
Confianza
Seguridad Digital

“Este documento CONPES, formula una politica nacional que tiene
como objetivo establecer medidas para ampliar la confianza digital y
mejorar la seguridad digital de manera que Colombia sea una sociedad
incluyente y competitiva en el futuro digital.”

Resolucién 1519 de
2020

“Por la cual se definen los estandares y directrices para publicar la
informacion sefialada en la Ley 1712 del 2014 y se definen los
requisitos en materia de acceso a informacion publica, accesibilidad
web, seguridad digital y datos abiertos.”

Decreto 620 de 2020

“Por el cual se subroga el titulo 17 de la parte 2 del libro 2 del Decreto
1078 de 2015, para reglamentarse parcialmente los articulos 53, 54,
60, 61 Y 64 de la Ley 1437 de 2011, los literales e, j y literal a del
paragrafo 2 del articulo 45 de la Ley 1753 de 2015, el numeral 3 del
articulo 147 de la Ley 1955 de 2019, y el articulo 9 del Decreto 2106 de
2019, estableciendo los lineamientos generales en el uso y operacion de
los servicios ciudadanos digitales.”

Decreto 2106 de
2019

“Se dictan normas para simplificar, suprimir y reformar tramites,
procesos y procedimientos innecesarios existentes en la
administracion publica.”

CAPITULO II. Transformacion Digital para una gestion publica efectiva

Ley 1955 de 2019,

Plan Nacional de
Desarrollo. Pacto por
Colombia, Pacto por
la Equidad

Articulo 147. “Transformacién Digital Publica: Las entidades estatales
del orden nacional deberan incorporar en sus respectivos Planes de
accién el componente de transformacion digital siguiendo los
estandares que para este propdésito defina el Ministerio de Tecnologias
de la Informacioén y las Comunicaciones.”

Articulo 148. “Gobierno Digital como Politica de Gestion y Desempefio
Institucional: Todas las entidades de la administracion publica deberan
adelantar las acciones que sefiale el Gobierno Nacional a través del
Ministerio de Tecnologias de la Informacion y las Comunicaciones para
la implementacién de la politica de Gobierno Digital.”

CONPES 3975 de
2019

Politica Nacional
para la
Transformacion
Digital e Inteligencia
Artificial

“Este documento CONPES tiene como objetivo potenciar la generacion
de valor social y econdmico en el pais a través del uso estratégico de
tecnologias digitales en el sector publico y el sector privado, para
impulsar la productividad y favorecer el bienestar de los ciudadanos,
asi como generar los habilitadores transversales para la transformacion
digital sectorial, de manera que Colombia pueda aprovechar las
oportunidades y enfrentar los retos relacionados con la Cuarta
Revolucion Industrial (4RI).”

UZU, EX UU
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Norma Tema
Directiva “Con el propésito de avanzar en la transformaciéon digital del
Presidencial No. 2 de | Estado e impactar positivamente la calidad de vida de los ciudadanos
abril de 2019 generando valor publico en cada una de las interacciones digitales
entre ciudadano y Estado y mejorar la provision de servicios digitales
de confianza y calidad.”
Directiva “Por el cual se reformulan tramites y servicios innecesarios, para dar
Presidencial No. 7 de | continuidad a la campafia Estado Simple, Colombia Agil.”
junio de 2019
Directiva “Por la cual se dictan medidas para racionalizar, simplificar y mejorar los
Presidencial No. 7 de | tramites del Estado, empleando mecanismos tendientes a su
octubre de 2018 digitalizaciéon y automatizacion, con el fin de encontrar coordinacion
y eficiencia entre los distintos sistemas de informacion de Estado.”
Decreto 612 de 2018 | “Por el cual se fijan directrices para la integracion de los planes
institucionales y estratégicos al plan de accion por parte de las
Entidades del Estado”.
Documento “Politica nacional de explotacién de datos (BIG DATA)”

CONPES 3920 de
2018

Decreto 1413 de

2017

“Por el cual se adiciona el titulo 17 a la parte 2 del libro 2 del Decreto
Unico Reglamentario del sector de Tecnologias de la Informacion y las
Comunicaciones, Decreto 1078 de 2015, para reglamentarse
parcialmente el capitulo IV del titulo 111 de la Ley 1437 de 2011 y el
articulo 45 de la Ley 1753 de 2015, estableciendo lineamientos
generales en el uso y operacion de los servicios ciudadanos digitales”.

Documento
CONPES 3854 de
2016

“Politica Nacional de Seguridad Digital”

Decreto 415 de 2016

“Por el cual se adiciona el Decreto Unico Reglamentario del sector de
la Funcion Publica, Decreto Numero 1083 de 2015, en lo relacionado
con la definicion de los lineamientos para el fortalecimiento institucional
en materia de tecnologias de la informacién y las comunicaciones”.

Documento - Version
actualizada del
Modelo de Gestidon
IT4+, version 02 de
2016

“IT4+® es el modelo de gestion sobre el que se construyd la Estrategia
Tl para Colombia, el cual es un modelo resultado de la experiencia, de
las mejores practicas y lecciones aprendidas durante laimplementacion
de la estrategia de gestion TIC en los ultimos 12 anos en las entidades
del Estado colombiano. IT4+® es un modelo integral que esta alineado
con la estrategia empresarial u organizacional y permite desarrollar una
gestion de Tl que genere valor estratégico para la organizacién y sus
clientes. Esta conformado por los siguientes componentes: Estrategia
de Tl, Gobierno de TI, Andlisis de informacién, Sistemas de informacion,
Gestion de servicios tecnoldgicos, Apropiacion y uso.”

UZU, EX UU
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Norma

Tema

Decreto 1083 de

2015

“Por el cual se expide el Decreto Unico Reglamentario del sector de
Tecnologias de la Informacion y las Comunicaciones, el cual incluye el
Decreto 2573 de 2014 que establece los lineamientos generales de la
Estrategia de Gobierno en Linea (Hoy Gobierno Digital)”.

Decreto 1078 de

2015

“Por el cual se expide el Decreto Unico Reglamentario del sector de
Tecnologias de la Informacion y las Comunicaciones, el cual incluye el
Decreto 2573 de 2014, el cual establece los lineamientos generales de
la Estrategia de Gobierno en Linea”.

Decreto 103 de 2015

“Por el cual se reglamenta parcialmente la Ley 1712 de 2014 en lo
relativo a la gestion de la informaciéon publica y se dictan otras
disposiciones”.

Ley 1712 de 2014

“Por la cual se crea la Ley de Transparencia y del Derecho de Acceso
a la Informacién Publica Nacional y se dictan otras disposiciones”.

Decreto 1377 de

2013

“Por el cual se reglamenta parcialmente la Ley 1581 de 2012”.

Ley 1581 de 2012

“Por la cual se dictan disposiciones generales para la proteccion de
datos personales”.

Decreto 2482 de
2012

“Por el cual se establecen los lineamientos generales para la integracion
de la planeacion y la gestion”.

Directiva
Presidencial
2012

04 de

Eficiencia Administrativa y Lineamientos de la Politica Cero Papel en la
Administracion Publica.

Decreto Ley 019 de
2012

“Por el cual se dictan normas para suprimir o reformar regulaciones,
procedimientos y tramites innecesarios existentes en la Administracion
Publica”.

Técnica
NTC

Norma
Colombiana
5854 de 2012

“Accesibilidad a paginas web El objeto de la Norma Técnica
Colombiana (NTC) 5854 es establecer los requisitos de accesibilidad
que son aplicables a las paginas web, que se presentan agrupados en
tres niveles de conformidad: A, AA, y AAA.”

Ley 1437 de 2011

“Por la cual se expide el Cédigo de Procedimiento Administrativo y de
lo Contencioso Administrativo”.

Ley 1273 de 2009

“Por la cual se modifica el Cédigo Penal, se crea un nuevo bien
juridico tutelado - denominado "de la proteccion de la informacion y
de los datos"- y se preservan integralmente los sistemas que utilicen
las tecnologias de la informacién y las comunicaciones, entre otras
disposiciones”.

Ley 1341 de 2009

“Por la cual se definen Principios y conceptos sobre la sociedad de la
informacion y la organizacion de las Tecnologias de la Informacién y las
Comunicaciones -TIC-, se crea la Agencia Nacional del Espectro y se
dictan otras disposiciones”.
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Norma

Tema

Ley 527 de 1999

“Por la cual se define y reglamenta el acceso y uso de los mensajes de
datos, del comercio electronico y de las firmas digitales, y se establecen
las entidades de certificacion y se dictan otras disposiciones”.

Motivadores y Rupturas Estratégicas

Los "motivadores y rupturas estratégicas" se refieren a factores o eventos que impulsan

cambios significativos en la estrategia de una entidad.

Motivadores Estratégicos

Motivador

Fuentes

Aplicacion al contexto institucional en la
construccion del PETI

Estrategia Nacional

Objetivos de Desarrollo
Sostenible

ODS 08 Trabajo Decente y crecimiento
econdémico.
ODS 09
infraestructura.
ODS 17 Alianza para lograr objetivos

Industria, innovacion e

Bases Plan Nacional
de Desarrollo 2022-
2026 Colombia
potencia mundial de la
vida

Gobierno digital para la gente. Se disefiara
e implementara una estrategia que acelere
la digitalizacién de tramites e impulse el
desarrollo de modelos de identidad digital y
la masificacion de servicios ciudadanos
digitales. Asimismo, se adelantaran ajustes
normativos e institucionales que favorezcan
la compra y uso inteligente y estratégico de
las TIC para proveer productos y servicios
innovadores que resuelvan problematicas y
generen valor publico. (DNP, 2022)
Estrategia para el fortalecimiento de la
Ciberseguridad. “En  respuesta  al
incremento del conjunto de amenazas
cibernéticas que actualmente afectan a las
personas, se requiere institucionalizar una
hoja de ruta de mediano y largo plazo para
el fortalecimiento de las capacidades del
ecosistema  cibernético  nacional en
materia de ciberseguridad”. (DNP, 2022)
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Motivador Fuentes Aplicacion al contexto institucional en la

construccion del PETI

Articulo 147 Ley 1955
de 2019

¢ Implementaciéon de todos los tramites
nuevos en forma digital o electrénica sin
ninguna excepcion, en consecuencia, la
interaccion del Ciudadano-Estado soélo sera
presencial cuando sea la Unica opcion.

e Implementacion de la politica de
racionalizacion de tramites para todos los
tramites, eliminacion de los que no se
requieran, asi como en el aprovechamiento
de las tecnologias emergentes 'y
exponenciales.

e Inclusién de programas de uso de
tecnologia para participacion ciudadana y
Gobierno  abierto en los procesos
misionales de las entidades publicas.

o 11 Inclusién y actualizacién
permanente de politicas de seguridad y
confianza digital.

(Congreso de Colombia, 2019)

Plan TIC 2018-2022
El futuro digital es de
todos

Transformacion Digital del Estado:

) Portal dnico del Estado
colombiano (gov.co)

Datos Abiertos

Software publico

Servicios ciudadanos digitales
Habilitador de arquitectura de la
politica de gobierno digital

. Acuerdos marco de precios de Tl
o Seguridad digital
. Acompafiamiento para la

transformacion digital del Estado

Estrategia Sectorial
e Institucional

Alcaldia de Medellin —

Distrito de ciencia,
tecnologia e
innovacion.

PILAR 3. CONFIANZA'Y TRANSPARENCIA.
Creemos en la institucionalidad, en la
seguridad y convivencia ciudadana

) Participacion
social.

ciudadana y control

Objetivo del Componente: Aumentar la
incidencia de la ciudadania en la toma de
decisiones de asuntos de interés publico,
articulando a los actores y grupos
organizados como pieza fundamental en la
construccion de la gobernanza ciudadana,

mediante la promocion y la garagfia .de Iﬁf I
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Aplicacion al contexto institucional en la
construccion del PETI

espacios de participacion en el Distrito

especial de Ciencia Tecnologia e Innovacién

de Medellin.

Motivador Fuentes

e Planeaciéon y gestion territorial del
Distrito.

Objetivo del Componente Fortalecer la
gestion del Sistema Distrital de Planeacion,
la gestion catastral y el control territorial, para
que, de manera articulada, integral y
coordinada, avancen en la promocién de
contextos decisionales, institucionales y de
participacion que profundicen la democracia
y fomenten el desarrollo equitativo en el
Distrito de Medellin.

y Politicas Politica de Gobierno | Obijetivo:

Digital Impactar positivamente la calidad de vida de
los ciudadanos y la competitividad del pais,
promoviendo la generacion de valor publico a
través de la transformacion digital del Estado.

e Habilitadores:

e Arquitectura

e Cultura y apropiacién

e Seguridad y privacidad de la
informacion

e Servicios ciudadanos digitales

e Lineas de accion:

e Servicios y procesos inteligentes.

e Decisiones basadas en datos.

o Estado abierto.

¢ Iniciativas dinamizadoras:

¢ Proyectos de transformacion digital.

e Estrategias de ciudades vy territorios
inteligentes.

Ambito de aplicacion: Sujetos obligados son
las entidades de la Administracién Publica en
los términos del Articulo 39 de la Ley 489 de
1998 y los particulares

que cumplen funciones administrativas.

(Mintic, 2022). Pagina 15 de 30
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Aplicacion al contexto institucional en la

LI AL construccion del PETI
Marco de la | La transformacion digital para el Estado debe
Transformacion Digital | genera valor pubico al mejorar el
para el Estado | funcionamiento de las Entidades y la
Colombiano interaccién con los ciudadanos a través de lo

digital.
Propdsitos de la transformacion digital:
Servicios digitales de confianza y calidad.
e Proceso internos seguros y eficientes.
e Decisiones basadas en datos
e Empoderamiento ciudadano
e Impulsar territorios inteligentes a partir
de la preparacion de las entidades
responsables de ejecucion de acciones
en la materia. (Mintic, 2020).
e Marco de Referencia de Arquitectura
Empresarial V2.0
e Documento maestro de arquitectura
empresarial
o Modelo de Gestion de Proyectos de TI.

Modelo de gestion y Gobierno de TI.

Modelo Integrado de | El Modelo Integrado de Planeacion y Gestion
Planeacién y Gestién — | — Marco de Referencia para dirigir, planear,
MIPG ejecutar, hacer seguimiento, evaluar vy
controlar la gestién de las Entidades para
generacion de resultados que atiendan los
planes de desarrollo y resuelvan
necesidades de los ciudadanos con calidad
en el servicio (DAFP, 2019)

Recomendaciones OCD | o Megjorar la conectividad en Colombia.

para la transformacion | . Mayor adopcién y uso de las

digital tecnologias digitales.

e Promocion de la innovacion digital.

e Desarrollo de competencias y mercado
laboral para adaptarlos a la economia
digital.

e Creacion de un entorno regulatorio mas
favorable y promoviendo las tecnologias
digitales.

Creacion de una estrategia nacional digital

(Mintic, 2019).

Pagina 16 de 30

s “!

50 202020, Ext. 100
Calle 51 #36 - 66, Parque Bicentenario

Medellin, Colombia Alcaldia de Medellin
. Dy e
www.museocasadelamemoria.gov.co o 0 . o o Ciencia, Tecnologis e Inovacién




MUSEDO
Casa dela Memoria Alcaldia de Medellin

Distrito de
Ciencia, Tecnologia e Innovacién

Rupturas Estratégicas

A continuacion, se presentan las rupturas estratégicas identificadas en los dominios
establecidos en el Modelo de Gobierno y Gestion de Tl del Marco de Referencia de
Arquitectura institucional.

Estrategia Tl

Realizar evaluaciones periédicas de la Estrategia de Tl para medir avance y cumplimiento
de metas definidas. Evaluar el uso de nuevas tecnologias para identificar soluciones y
servicios innovadores.

Gobierno Tl

Establecer y adoptar un esquema de gobierno de Tl que apoye la toma de decisiones de
Tl para gestionar las tecnologias de la informacion.

Sistemas de Informacion

Lograr la interoperabilidad entre los sistemas de informacion del MCM y de otras entidades
publicas, conforme a las necesidades de intercambios de informacién identificadas.
Informacion

Establecer un plan de calidad de los componentes de informacién, a través del
establecimiento de lineamientos que apoyen la mejora de la calidad de éstos a partir del
gobierno de datos.

Infraestructura de TI:

Identificar capacidad actuales y futuras de la infraestructura tecnolégica

Uso y Apropiacion de Tl

Fortalecer capacidades institucionales para lograr el uso adecuado de las TIC.

Contexto Estratégico Institucional

Mision

El Museo Casa de la Memoria es un proyecto politico, pedagdgico y social, incluyente y
representativo, que contribuye a la transformacién de las légicas de la guerra hacia
practicas mas civilizadas, a través de la realizacion de procesos de construccion y

circulacion de las memorias del conflicto armado, la construcciones de expresiones

culturales y la realizacion de conmemoraciones; el disefio de pedagogi %gﬁ]%rq_llae 30
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transformacion cultural y social, la implementacion de estrategias de incidencia politica y
movilizacion social, frente a los derechos humanos y las garantias de no repeticion; y la
definicion e implementacién de procesos de gestion del conocimiento, orientados a la
circulacion y democratizacion del mismo.

Vision

El Museo Casa de la Memoria sera reconocido como una CASA para el didlogo y la
amplificacion de las voces de las victimas en torno a sus memorias; un MUSEO que
potencia la memoria como accion politica, reivindicando las necesidades del duelo
colectivo, la defensa de los derechos humanos y las acciones de reparacion simbdlica; y
un REFERENTE ciudadano incluyente y representativo, orientado a la comprension del

pasado y la transformacién cultural de las légicas de la guerra, como bases para la
construccion colectiva de la paz, a nivel local, regional y nacional.

Procesos Estratégicos

Gestion estratégica y gestion de comunicaciones: Procesos relacionados con el
establecimiento de politicas y estrategias, fijacion de obijetivos, disposicién de recursos,
seguimiento de la gestién y revisiones por la Direccion. Ademas de la planificacion y la
ejecucion de la estrategia comunicacional de los proyectos y servicios del MCM.

Procesos Misionales: incluyen todos aquellos métodos, desarrollos, técnicas, planes,
procedimientos, conocimientos, estrategias y tacticas que proporcionan el resultado
previsto por la entidad en el cumplimiento de su objeto social, relacionados con:

Visibilizacion y Transferencia de Memorias: generando metodologias que posibiliten la
enunciacion, especificacion, exposicién, expresion y elaboracion simbdlica de las
memorias, los dialogos intersubjetivos y el reconocimiento del otro.

Construccion y circulacion de Contenidos de Memoria: erigiendo, recordando,
construyendo y resignificando las narrativas y memorias del conflicto para contribuir a las
garantias de no repeticién, la reparacién simbdlica y la reconciliacién.

Promocion del lazo social: convocando, requiriendo, escuchando y reconociendo la
pluralidad y multiplicidad de voces para la construccion de un vinculo social, alrededor de
las memorias y los futuros posibles.

Procesos de Apoyo: incluyen aquellas practicas y desarrollos que proveen los recursos
humanos, fisicos y financieros necesarios para la implementacion de los procesos
estratégicos, misionales y de evaluacion.

Procesos de Evaluacion: gestion de control y mejora institucional: Relacionado con la
recopilacion, examen y medicion de datos para la observacion y el analisis del desempefio,
Pagina 18 de 30
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la optimizacion de la eficiencia, la eficacia y la consistencia de todos los procesos y su
efectividad.

Modelo Operativo por Procesos

El Museo Casa de la Memoria cuenta nueve (9) procesos, los cuales se clasifican en cuatro
(4) grandes grupos: i) estratégicos, ii) misionales, iii) de apoyo; y iv) de evaluacion y control.

>

Estratégicos

Gestion Gestion
Estratégica Comunicaciones

Misionales
Construccion y circulacion Visibilizacion y transferencia
de contenidos de memorias
Requisitos y Promocion de Lazo Socialy Gestion Cultural
gecesidadeisj p A - Satisfaccion
e la pluralida > de las partes
de actores Apoyo ’

Gestion Gestion Gestion
humana recursos intemos juridica

Descripcion de los Procesos

A continuacién, se presenta la descripcion de los procesos del Museo Casa de la Memoria,
clasificados por procesos estratégicos, misionales, de apoyo y de evaluacion; y agrupados
pOr macroprocesos.
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Nombre del
Proceso
Gestion
Estratégica

Gestioén
Comunicacion
es

Construccion y
circulacion de
contenidos
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ID Objeto Alcance

C-GE- | Planear, direccionar y revisar la gestion = El proceso inicia desde el

01 integral del MCM, mediante la espacio de participacion de la
formulacién, ejecucidon y seguimiento = planeacion en forma
periédico de planes, programas, horizontal y vertical con las
proyectos, procesos y politicas que | instancias de mayor jerarquia
focalicen y dinamicen el quehacer vy finaliza con las acciones de
institucional, asi mismo gestionar mejoramiento para el propio
alianzas y convenios con entidades, proceso.
instituciones y organizaciones,
tendientes al logro y fortalecimiento de
los objetivos y funciones institucionales
en cumplimiento de la mision y vision.

C-GC- | Posicionar el Museo Casa de la Memoria = El proceso inicia con la

01 a través de estrategias de comunicacion = planeaciéon estratégica del
interna y externa para ser referente en = MCM (énfasis y estrategias
temas de construccion de paz y memoria = comunicacionales), la
ante escenarios locales, nacionales, formulacion de la estrategia
internacionales en correspondencia con = de comunicaciones con sus
los contextos histéricos y politicos @ respectivos ejes tematicos y
vigentes. finaliza con las acciones de

mejoramiento por cada eje.
C- Realizar, fortalecer y visibilizar procesos = El proceso inicia con la
CC-01 | participativos de construccion, planeacion de actividades vy

circulaciéon y preservacion de las
memorias y testimonios del conflicto
armado y las violencias asociadas, con el
fin de aportar a la comprensién, reflexién
y superacion del conflicto en la ciudad, el
departamento y el pais, en el marco de la
no repeticién, la reparacion simbdlica, la
reconciliacion y la consolidacion de la
paz en Colombia.

www.museocasadelamemoria.gov.co o 0 ‘ o 0

finaliza con las acciones de
mejoramiento para el propio
proceso. El proceso
comprende la realizacion de
procesos de investigacion, de
construccion participativa de

memorias, agendas
académicas,  construccion,
preservacion y circulacion de
contenidos.

Productos:

1. Convocatorias publicas de
estimulos

2. Investigaciones

3. Publicaciones

4. Acompafamiento a
procesos de investigacion
participativa

5. Testimonios
6. Circulacion de material
bibliografico
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Proceso
Visibilizacion y
Tranferencia
de memoria

Promocién del
Lazo social

Gestion
Humana

Gestién de
Recursos
Internos
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ID Objeto Alcance
C-GV- | Generar procesos de reflexion y ElI proceso inicia con la
01 formacién de publicos a través de planeacidon de actividades vy

C-LS-
01

C-GH-
01

C-GR-
01

experiencias pedagdgicas y curatoriales
que permitan la sensibilizacion y
comprension del conflicto armado y sus
violencias derivadas, de cara a la
transformacion de las practicas culturales
que legitiman la violencia, al tiempo que
se fortalecen las iniciativas comunitarias
alrededor de la memoria y Ila
construccion de paz.

Generar estrategias de participacion
ciudadana mediante espacios sociales,
académicos y culturales que brinden a la
ciudadania elementos de incidencia
politca y empoderamiento para la
construccion de paz desde la pluralidad y
el reconocimiento de las voces diversas.

Gestionar actividades que contribuyan al
desarrollo del personal del MCM,
generando espacios para su
cualificacion, participacion y evaluacion,
de acuerdo con los lineamientos de la
Politca de Gestion Integral del
Conocimiento y el Sistema de Seguridad
y Salud en el Trabajo.

Administrar de forma eficaz, segura y
confiable los recursos financieros,
tecnoldgicos, fisicos y gestion de
informacion del MCM, posibilitando una
gestion eficiente de los procesos
institucionales.

www.museocasadelamemoria.gov.co o 0 ‘ o 0

finaliza con las acciones de
mejoramiento para el propio
proceso. Comprende la
planeacion e implementacion
de todas las estrategias
educativas, metodoldgicas,
museograficas y de |la
mediacién que posibilitan la
interaccion con los publicos.

El proceso inicia con la
planeacién de actividades y
finaliza con las acciones de
mejoramiento para el propio
proceso, comprende las
actividades de construccion,
mantenimiento y
fortalecimiento de las
relaciones con actores
publicos, sociales y privados y
de la agenda cultural y
artistica del Museo

El proceso inicia con la
planeacién de actividades del
proceso desde la etapa de
disefio de cargos y finaliza
con las  acciones de
mejoramiento para el propio
proceso.

Este proceso inicia con la
planeacién de todas las
actividades requeridas para la
administracion de los
recursos fisicos, financieros,
tecnolégicos y gestiéon de
informacion del MCM vy
termina con la evaluacion del
cumplimiento de metas en la
gestion de cada uno de estos
recursos.
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Ng:r:)t;gasgel ID Objeto Alcance
Gestion C-JU- | Garantizar soporte juridico oportuno alos  Inicia con la planeacion del
Juridica 01 diferentes procesos realizados en el proceso y la identificacion e
MCM, buscando que todas Ilas @ inclusion de la normatividad
actuaciones se realicen sobre los vigente en los diferentes
principios de transparencia y legalidad @ procesos del Museo, hasta la
estipulados en la normativa vigente. implementacion de acciones
que conlleven a la mejora.

Control Y C-GA- Mejorar y evaluar la gestiéon de los El proceso inicia con la
Mejora 01 procesos con el fin de aumentar la planeacion de actividades vy
Institucional capacidad de cumplir con los objetivos  finaliza con las acciones de

estratégicos

mejoramiento para el propio

proceso y la evaluacion de la
eficacia de las acciones de
mejora.

Situacion Actual

Estrategia de Tl

La estrategia de Tl en el MCM esta establecida en la disponibilidad, uso y aprovechamiento
de la tecnologia y comunicaciones para el cumplimiento de los objetivos y metas
estratégicas de la Entidad. Debido al acelerado cambio tecnoldgico se planea una vision
estratégica a ser desarrollada al menos en tres afos teniendo claro que se debe actualizar
anualmente. Es asi como se permite generar una permanente alineacion con la Guia de
Planeamiento Estratégico de la Entidad, e incorporar de forma oportuna nuevos desarrollos
o tendencias tecnoldgicas.

Mision de TI

Liderar la gestion de las tecnologias para dar cumplimiento a los pilares esenciales del CID
(confidencialidad, integridad y disponibilidad) con el propdsito de conservar, proteger
mantener y disponer de la informacion de forma segura e integral al interior del MCM
evitando un entorno cibernético menos amenazante o mas seguro.

Vision de Tl

El Proceso de Tics del MCM al 2027 sera reconocida como lider de la gestion estratégica
de las tecnologias de la informacion y las comunicaciones, enfocado siempre en una
transformacién digital con los servicios que ofrece el Museo casa de la Memoria.
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Objetivos Estratégicos de Tl

o Gestionar y fortalecer la prestacion de servicios de Tl asegurando su disponibilidad
con estandares de calidad, seguridad, y usabilidad, que busquen mejorar la
experiencia para los usuarios finales de la entidad.

e Disenar estrategias y generar capacidades de Tl para liderar el proceso de
transformacion digital del MCM a través de las Tecnologias de la Informacion.

e Proteger los datos y la infraestructura de TI contra amenazas y ataques
cibernéticos.

Servicios de Tl

Los servicios de tecnologia de la informacién (TI) cubren una amplia gama de actividades
y funciones relacionadas con el manejo, soporte y optimizacién de sistemas y tecnologias
de informacion dentro de una organizacién. Algunos de los servicios tipicos ofrecidos por
empresas de Tl incluyen:

e Soporte y Mantenimiento de Sistemas: Incluye la gestion diaria, monitoreo,
mantenimiento preventivo y resolucion de problemas para asegurar que los
sistemas informaticos funcionen correctamente.

e Consultoria en TI: Asesoramiento especializado en estrategias tecnoldgicas,
seleccion de herramientas y soluciones, optimizacion de infraestructuras existentes,
etc.

e Gestion de Proyectos y Consultoria: Planificacion, ejecucion y supervision de
proyectos de Tl, asegurando que se cumplan los objetivos dentro del presupuesto
y el plazo establecido.

o Integracién de Sistemas: Conectar sistemas y aplicaciones heterogéneas para
asegurar la interoperabilidad y el intercambio de datos entre ellos.

e Soporte Técnico: Asistencia técnica remota o en sitio para resolver problemas de
hardware y software, ofreciendo soporte a usuarios finales y equipos de trabajo.

Sistemas de Informacion

Servidores

El museo cuenta con un servidor fisico principal en el cual se encuentran 10 servidores
virtuales, con el cual se administran las diferentes plataformas digitales del museo.

Estos servidores virtuales estan implementados por medio la herramienta vmware y en cual
se tiene alojados en diferentes sistemas operativos como Windows y Linux.
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vmware' ESXi"

0 to localhost 1ain
2 [;] Host
At 1 Crear/Registrar maquina virtual
Supervisar (3., Maquina virtual a v | Condi... v
0. revom ree o
v ( SRV_DSPACE O.. & Fiesta-Libro @ Nor...
Supervisar a.l & SRV_ADO1 @ Nor...
» (5 SRV_Kaspersky O.. & SRV_DSPACE @ Nor...
» (B VMware vCenter Serve... O.. @ SRV_INTRANETO02 @ Nor...
» (5 SRV_INTRANET02 O.. & SRV_Kaspersky @ Nor...
» (B SRV_ADO1 O.. & SRV_WEBO1 @ Nor...
> & SRV-_WWSOZ O.. @ srRv_wsuso2 @ Nor...
' @ Zabbix Q) 5 VMware vCenter Server Appliance o Nor...
» ({3 FEDORA_APP
» @ SRV.WEBO1 O.. @ zabbix @ Nor...
Mas maquinas virtual... Filtros rapidos... v
~ (3 Almacenamiento
u ~ [ SSD-LOCAL

El Museo tiene implementada su pagina web oficial bajo la plataforma WordPress y esta
pagina esta alojada en unos de los servidores virtuales que se encuentran instalados en el
museo casa de la memoria.

También se cuenta con un servidor para la aplicacion movil.

| () SRV_WEBO1
_y"(:onsos B Supervisar W Apagar §J Suspencer @ Reiniciar | / Ecitar | (& Actualizar Qy'«:cones
SRV_WEBO01
Sslema oparain
Compatiblidad  ESXi 65y postenor (mauinaarty...
Viware Tools S
cPU 8
Memona 64GB
Nomiee cel hos' v museocasadelamemana gow oo
~ Informacion aeneral ~ Confiquracién de hardware

El museo cuenta con diferentes servidores Windows los cuales se encargan de administrar
el directorio activo de la entidad el cual administra 80 usuarios, la consola de antivirus que
tiene un licenciamiento para 60 equipos, el sistema de actualizaciones WSUS.
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— o e
&7 Archive  Accion Ver Ventana Ayuda Ll
=@ HM
5] Update Services
~ &2 SRYWSUS02 P .
v & Actuslizaciones ?‘ i para las ki sus equipos de forma répida y confiable. o
& Todas las actualizacic 4 3 Buscar...
& Actuslizaciones critic Quitar dela consola
Actual
& Actuslizeciones dese | Tareas pendientes Importar actualizaciones...
& Actualizaciones de W . 0 ,
5] Distribuciones deact]| 4 1 #quipos no han notificado su estado durante mis de 30 dias. Mis acerca de solucién de problemas de conexién del equipo, Ver »
& Service Pack £\ 1459 actualizaciones de sequridad estan esperando a ser aprobadas Nusava vantana dasdie squl
e iut’nﬁ"‘“ . 4 actuslizaciones criticas estén esperando a ser aprobadas. @ Actuskizar
& Todos los equipos (@ Se han agregado 1 productos nuevos y 0 clasificaciones nuevas en los Gltimos 30 dias. Vier productos y clasificaciones H Ayude
% Servidores que siguen en
# Sincronizaciones Informacién general
H Informes
) Opeiones Estado del equipo Estado de la sincronizacion
Equipes con erores: 3 Estado: Inactiva
Equipos que necesitan actualizaciones: 34 ™
Equipos instalados/no aplicables: Uttima sincronizacién: 15/11/2023 07:28
Resultado de Ia ditima sincronizacion: Corrects
Estado de | actualizacién Estado de la descarga
Actuslizaciones con erores n Actualizaciones que necesitan archivos: 0
Actuslizaciones que los equipos necesitan: 78
B Actuslizaciones instaladas/no splicables: 3773
Estadisticas del servidor Conexién
Actualizaciones no aprobadas: 3318 Local/ssL
Actuslizaciones aprobades: 588 8530
Actuslizaciones rechazadas: 269 Administrader
Equipos: o) Versién del servidor: 10.0.14393.5127
Grupos de equipos: 2
< > v
J Usuarios y equipos de Active Directory - X
Archivo  Accion Ver  Ayuda
e anms0/XE Bm TaEvE%
7 Usuarios y equipos de Active Directory [SRVADO1.H| Nombre - Tipo Descripcion ~
C"C"D“’M““ guardadas 2 Adriana Marcela Villamizar Usuario
¥ B el , Adriana Maria Marin Acevedo Usuario
S oo 2, Adriena Marie Pineds Estrada Usuerio
| Computers )
&, Alba Nidia Garcia Castaio Usuario
] Cuentas de senvicios
3] Cuentas deshabilitadas &, Albert Giovanny Castro Caicedo Usuario
31 Domain Controllers @, Alejandra Cardona Femandez Usuario
3 Equipos @ Alejandra Maria Cardona Fernandez  Usuario Proceso: Visibilizacién y Transferencia de Memor
B ForeignSecurityPrincipals & Alisson Rodriguez Gomez Usuario
5 Grupos &, Andres Felipe Quiroga Delgado Usuario
7 Ke & Andres Mauricio Soto Ochoa Usuario Proceso: Gestin de Recursos Intemos
7 LostAndFound & Aura Aleida Jaramillo Valencia Usuario
| Managed Service Accounts 2 Beatriz Roldan Gomez Usuzrio Proceso: Controly Mejora (Control Intemo)
Program Data 2, Buzén Judicial Usuario
5] Servidores & cintemas Usuario
1 System &, Carlos Hernando Olaya Rodriguez Usuario
1 Users &, Carlos Ignacio Bemal Yong Usuario
3] Usuarios &, Carlos Mario Mazo Giraldo Usuario
4 NTDS Quotas @, Carolina Sanchez Henao Usuario
TPM Devices & Claudia Vargas Quiceno Usuario
&, Claudia Barrera Castrillon Usuario
&, Contacto Museo Casa de la Memoria ~ Usuario
& Contraloria Usuario
& Contratacion Museo Casa De La Mem... Usuario
& Cram Usuario
Daniela Velisquez Bedo Usuario
2 David Ermesto Vanegas Henao Usuario
& David Esteban Alvarez Ortiz Usuario
@, Delia Ines Solano Estrada Usuerio v
< > ¢ >

Consola de antivirus

La entidad tiene una consola de antivirus en nube, el software que se tiene en el museo es
el Sophos Intercept X Advanced with XDR para endpoints y Intercept X Advanced for Server

with XDR para los servidores Linux y Windows

50 02020,
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ISOPHQS  Paneles de control v Mis productos v Centro de anélisis de amenazas v Alertas Informes Personas v Dispositivos v e
MUSEO CASA DE LA MEMORIA

Alertas mas recientes

Actualmente no tiene ninguna alerta.

Resumen del estado de seguridad Mostrar

Puntuacién del estado de seguridad general (7] Puntuaciones de comprobacién del estado de seguridad
@ Problemas Proteccion instalada Proteccion contra manipulaciones

Aplazados

Buen estado

Politicas Exclusiones

SOPHQS  Paneles de control v Mis productos v Centro de andlisis de amenazas v Alertas Informes  Personas v Dispositivos v PR

MUSEO CASA DE LA

Licencia Tipo Limite Comienza Vence Licencia #
Phish Threat Prueba 100 19 de mar. de 2024 © 19 de abr. de 2024 LN5002106958
Device Encryption Prueba 100 19 de mar. de 2024 © 19 de abr. de 2024 LN5002106963
Intercept X Advanced with XDR Completa 60 16 de mar. de 2024 15 de mar. de 2025 LN1000270532
Mayor compatibilidad con Windows Completa 499 23 de mar. de 2024 22 de mar. de 2025 LN1000279343
Mobile Advanced Prueba 100 19 de mar. de 2024 © 19 de abr. de 2024 LN5002106959
Cloud Optix Advanced Prueba 100 19 de mar. de 2024 © 19 de abr. de 2024 LN5002106957
Completa 16 de mar. de 2024 15 de mar. de 2025 LN1000270533
Email Advanced Prueba 19 de mar. de 2024 © 19 de abr. de 2024 LN5002106962

Zero Trust Network Access Prueba 19 de mar. de 2024 © 19 de abr. de 2024 LN5002106956

Software ERP

El museo tiene un contrato con la empresa xenco los cuales duefos del software ERP safix,
este software se encuentra en la nube de xenco y la administracion la hace dicha empresa.
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£J XENCO - Administracion del Sistema = o

wehivo Edicion Programas Registios aYuda Window

.....

B gt =

Licenciamiento de Software

El museo casa de la memoria tiene el software en los equipos debidamente licenciado y se
actualiza segun las necesidades.

Licencias Microsoft

Tipo de Licencia Version Cantidad Fe'cl.1a Fe'cha
Inicio Final
Office profesional plus 2016 2 29/12/2016  N/A
office standard 2016 24 21/12/2017  N/A
Exchanged servers standard = 2016 1 21/12/2017  N/A
exchanged servers standard 2016 55 21/12/2017  N/A
CAL - CAL device
Windows server - user CAL 2016 55 21/12/2017 | N/A
Windows server standard core = 2016 64 21/12/2017  N/A
201
Licencias de Antivirus
Tipo de Licencia Version Cantidad Fe_cl:la Fe_cha
Inicio Final
Sophos Intercept X 60 16/03/2024 15/03/2025
Advanced with
XDR for Endpoint
Sophos Intercept X 8 16/03/2024 15/03/2025
Advanced for
server with XDR Péglna 27 de 30
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Oracle
Tipo de Licencia Versién Cantidad Fe_cl.1a Fe:cha
Inicio Final
Oracle database standard edition 2 10 21/12/2017 | N/A
Microsoft 365
Tipo de Licencia Versién Cantidad Fe_cl.1a Fe:cha
Inicio Final
Microsoft Microsoft 365 65 11/06/2024 = 11/06/2025

Business Basic

Telefonia IP

El museo cuenta con una telefonia ip la cual tiene asignadas 31 extensiones para las
diferentes areas de la entidad, este sistema funciona bajo un sistema de licenciamiento
gratuito como el freePBX y se tiene teléfonos de marca grandstream.

G C | ® 172.20.0.15/admin/configonp w| i

X Z* soporte FreePBX 1SymphonyV3 Panel ucp

Panel de Control e
administracién FreePBX Usuarlo (UCP) Panel de Operader Obtener Soporte

g
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< C | ® 172.20.0.15/admin/cenfig php# o Y
'f:‘ A A Ci Tablero Reportes opciones ucp o %
Vision de conjunto del sistema 5] FreePBX Alimentacién o]
jin Sangon v
Bienvenido a FreePBX
Freel .19 'VoIP Server”
(uUsted puede cambs nbre on CoNfIgUracion Avanzaca) h Sengomd’s Zulu UC Softphone
Sumzrio Sysinfo acuzlizatahace 1 seguncios
asterisk v
MysQL od Inside the Asterisk Alimentacién =
Servidor Web v Bye. o Asterisk World
Fall2Ban v
Ragistro del sistema L
System Firewall x ® Evaluatin
UCP Daemen v  Auto-Attendents Shouldn't Be Villaine £ Your
Xmpp Dasmon L
FreePBX Statistics =
The -]
Astoritk ~ @ Ususiiose @ Usuarios F @ Tioncales @ Troncales @ Llamadas
Correc Invalido para Fax entrarte 0 "
Tiempo aetive
Missing HTMLS format converters <0
[T -
Collecting ANorymous Browser Stts 0
Memoria~ .
1 New modules am avallable ©0
Disco ~ @
Symiink ConfiiccArsolved ©o
Red ~ o
Default bind port for CHAN_PISIP 15 5080, CHAN_SIP I5: 5160 0
Mostrarn v .
EREImeY Tiempo activo z

Servidor CCTV NVR Nuuo Crystal — R1-0400CT

La entidad tiene un sistema cerrado de television CCTV con el cual brinda seguridad a todas
las areas del museo, este sistema cuenta camaras en alta definicién que estan instaladas
en los 3 niveles del edificio.
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NAS (Almacenamiento Conectado En Red)

La entidad cuenta con un sistema de almacenamiento conectado en red, el cual sirve para
resguardar la informacion que se genera en el museo casa de la memoria, en la entidad se
cuenta 3 nas las cuales tienen una gran capacidad de almacenamiento.

e NAS principal: 60 TB
e NAS respaldo: 60 TB
o NAS software de backups: 12 TB

Software de Backups (Veeam Backup)

La entidad tiene implementado un software para realizar respaldos manuales a los
servidores del museo casa de la memoria, este software esta en su versién free por lo cual
tiene muchos limitantes y se deben realizar los backups de forma manual.

Veeam Backup and Replication

Home View Virtual Machine

o
A Y H B OE

—
VeeamZIP Quick Quick Restore Addto  Addto Add to Add to

Backup Migration ~ ~  Backup ~ Replication ~ VM Copy ~ Failover Plan =
Actions Jobs
Invent
nvemtory Q pe il bject me arch
+ (% Virtual Infrastructure
(& VMware vSphere Name T Used Size Provisioned Size Folder Host Guest 05
+ B standalone Hosts (5§l FEDORA_APP 108,1 GB 108,1GB vm localhost.localdomain Red Hat Fedora (64-bit)
- B 17220011 {1 Fiesta-Libro 100 GB 1082GB vm localhost.localdomain
[l File Shares {5 SRV_ADO1 232,1GB 232,1GB vm localhost.localdomain Microsoft Windows Server 2016 (6:
+ [ Last 24 Hours (5% SRV_DSPACE 3278 3278 vm localhost.localdomain
[ Success {5 SRV_INTRANET02 598,2 GB 5982 GB vm localhost.localdomain CentOS 7 (64-bit)
{5 SRV_Kaspersky 178 178 vm localhost.localdomain Microsoft Windows Server 2016 (6:
¥ SRV_WEBO1 21718 2178 vm localhost.localdomain CentOS 6 (64-bit)
{5 SRV_WSUS02 178 178 vm localhost.localdomain Microsoft Windows Server 2016 (6:
{5 VMware vCenter Server Appliance 2399GB 2399GB vm localhost.localdomain Other 3.x or later Linux (64-bit)
{5# Zabbix 108 GB 108GB vm localhost.localdomain
A Home
&% Inventory
@ Backup Infrastructure
& Storage Infrastructure
@& Tape Infrastructure
[ Files
G < >
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